Oppen traff om sidkerhet pa nitet 12 september 2024
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"Trygg i din digitala
vardag” var rubriken pa
dagens traff och manga
samlades for att ta del
av den viktiga informa-
8 tionen.

Fredrik AlImberger fran
Nordea hade tagit med
sig Nordeas sakerhets-
expert Amalia Krantz for
att ge oss matnyttiga
tips.

Men Fredrik ville passa
pa tillfallet att uppmana
. oss att se dver vara
fullmakter.

De olika bankerna har
sina egna blanketter.

Ofta kravs det att man
anvander dessa for att
det ska fungera smidigt
och for att man inte ska
behdva komma in pa
banken personligen
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Medanvandaravtal - en elektronisk fullmakt

* Om du beh&ser hjalp mad ott hantera dina konton,
tmiala dina rakningor och skOla ditt sparande digitan
kan du la hjalp a¥ en myndig person. Dan personen
kaltas fér medanvindare.

* Du bsaldmimer ajalv om medanvandaren sxa i
tillgang W1 ext 2ller flere av dina konten

+ Du som vill gbra nagan 1l medanvandare par BEnka
p4 atl valja en parsen som du lir pa eftersom
avialel fungerar som en digitul fullmakt vilket ger

perzanen rAt ait hantera och deponeara dina konfon
och sventuell andma ljansler.
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Ett s.k. medanvandatavtal
kan vara praktiskt att
uppratta, om du vill ge en
betrodd anhérig méjlighet att
hjalpa till att hantera dina
konton pa natet.

Sa kontakta din bank och
prata igenom hur du vill ha
det, var Fredriks budskap.

Sa var det Amalias tur.

Med klar och tydlig rost
klarade hon sig bra utan
mikrofon.

Hon berattade om den
hemsida som bankerna i
samarbete har tagit fram:
www.svarlurad.se

Dar kan man i lugn och ro ga
igenom manga tips.


http://www.svårlurad.se/

Moblilt BankID: Nyckeln till allt
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“Vem tog kontakten-regeln”

TR EYS
initiativet till
kontakten

och banken ber dig att
identifiera dig
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Nardea

Amalia beskrev mobilt bankID
som sakert, om man bara inte
l[Amnar ut koden till nagon
annan.

BankID har blivit nastan
omgjligt att klara sig utan i
dagens samhalle.

Kdrkort ar inte langre godtaget
som resehandling inte ens i
Europa.

Man maste ha pass eller
nationellt ID-kort vid resa.

Sen gick hon in pa vad vi maste
tanka pa vid kontakter med
frammande manniskor pa
telefon.

Man ska vara sunt
misstanksam och inte dra sig
for att lagga pa luren om
varningsklockorna ringer.

Motring garna men inte till det
nummer som de ringer utan till
bankens/myndighetens officiella
nummer.

Innan man signerar en
utbetalning med sitt bank-ID
ska man kontrollera att man
verkligen betalar till den man
vill betala till.

Det star i klartext till hoger pa
skarmen nar man ska signera:

”Jag vill betala xxx kr till XXX.”
Det ska stamma.
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Romansbedrigerier

3 Oehdver hjslp Lkonomiskt
4 Irser vad com har hiint

Kantaklen skay

Relallonen virer

Investeringsbedrageri
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Attrakliy investering.
Cryptovaluta 4r ent vanligt inslag

2.3 miljarder |
Brottsvinster 2023
Polisen

Gdir att falja utvecklingen

Vill realisera vinsten.

“Hiilp att 14 tllbaka kapitalet
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Alltler anmidler

ronansbedrigerier - skam
bakom stort mirkertal
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Nordea

Fler anmiley romunsbedrigerier e
pollsen och bankerna spbr et stort

Bedragerier visar verkligen
upp skrammande siffror.

Mangmiljardbelopp omsatts

i den internationella
"bedrageriindustrin” av
cyniska utforare, som ar
snabba att anpassa sig till
aktuella situationer for att lura
sa manga som maijligt.

Det finns olika typer av
bedragerier.

Romansbedrégerierna ar
kanske extra krankande,
eftersom de inbegriper
kanslor och de orsakar
mycket skam och skuld hos
de drabbade.

Investeringsbedrégerierna
anvander sig skamldst av
kandisars namn och bilder fér
att inge fortroende.

Filip Hammar ar en av dem
som har blivit utnyttjade.



Befogenhetsbedrégerier ar

Befogenhetsbedragerl en tredje vanlig kategori.

1 Kontaktad av Polis, myndighat, Vishing Man anvénder sig av telefon,
bank eller kint vansmarie. s.k. Vishing eller av SMS,

s.k. Smishing.

Voice + Phishing = Telefonsamtal
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! A e sbast drutvtowy Man utger sig for att

representera en bank eller

3 Secsqren &'Ldir S Smishing myndighet och vill “hjalpa”
SAME + Phishirg > Tom o personen | ett pahittat
scenario.

4 Kan dréja Innan det uppticks. D

S.k.fysisk vishing blir det nar
nagon efter telefonsamtal
dyker upp hemma hos
personen for att "ta hand
om” vardesaker.

Bedragarna kan ocksa
manipulera dig att tro pa att
Posten A meddelandet ar akta genom
det som kallas "spoofing’.

Spoofing
Servs

Vem kommer egentligen

meddelandet ifrdn? De ar skickliga pa att lanka

in ett SMS-meddelande i ett
pagaende legitimt arende
fran t.ex. banken.

Svara inte, utan
vidarebefordra sadana
meddelanden till 7726 for
att hjalpa polisen!

Vid telefonsamtal andrar de
en siffra i det riktiga telefon-
numret, sa att du kommer till
1414 ‘ dem i stallet for banken.
010-11414 | )
Andringen ar ofta sa subtil,
sa att man inte upptacker
den om man inte ar
uppmarksam.

Har ar tva exempel.




Meddelande fran ditt barn
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Ncrdea

Ett annat satt att luras ar att
skicka ett SMS som verkar
komma fran ett barn eller
barnbarn.

"Hej mormor, kan du hjalpa
mig?”

"Ar det du Lisa?” blir kanske en
naturlig fraga.

Da har bedragaren lurat in dig i
en konversation, som gar ut pa
att fa dig att skicka dver pengar
for nagot "behjartansvart”
andamal.

Andra bedragerimetoder:

Man kan fa ett SMS som verkar
komma fran bankID.

BankID ber dig aldrig att logga
in, sa varning, varning!

Eller man kan se en annons pa
sociala medier om en lagenhet
som kan hyras eller képas.

Ofta ar det riktiga bilder fran
lagenheter som har funnits pa
natet som nu utnyttjas.

Det behovs bara en “liten slant”
for att du ska komma forst i
kon...



Al och Deepfake

Kontrollera
och motring.

' /\ Utvecklngen gir snabbt framét

I&;) “He) Mamma, He| pappal”

)
Hoopas ot b Lra mad digt

45 andeer ain Ndip, hav
au Ld?

Ml ot hungerar inte &v nagon
ananeg Dehdow Mips ont
DreTRTERIU fan Cu NyEpa mig?
139 weishar dig

Absolut - jag fuar dets
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Finarco worker pays out §28
million after igeo call with
deepfake ‘chiof financlal
officer’
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Aven olika chatter anvands for
att fa kontakt och luras.

Kolla att du verkligen vet vem
som ber dig om hjalp eller
pengar.

Amalias budskap kokar ner till
detta:

* Var sunt misstanksam!

* Kontrollera och motring!

Tyvarr kommer den nya
tekniken med Al (Artificiell
Intelligens) och s.k. deepfake,
dar man kan imitera inte bara
utseende utan aven roster, att
gora det annu svarare att halla
emot alla bedrageriférsok.



Men ar vi da helt utldamnade till
bedragarna?

Vad gor bankerna for att skydda vara

35 16« 3400 pengar?

g~ Har pratade Amalia forstas bara for

Nordea och vad de gor.
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D-kontroll BankdD  Beloppsgrinser  SparkontoExtra  Spoofingsiqydd

De har vidtagit en del atgarder for att
forsvara for bedragarna som t.ex.
beloppsgrénser for 6verféringar och
— férdréjning av overforingar.

Dessa atgarder gors i samrad med
bankkunderna.

Sa kontakta din bank, om du vill ha
nagon av dessa sparrar.

Nordea har ett paket kallat Tillval
forsiktig, som innehaller flera av dessa
sparratgarder.

- Ligg steget fore och 6verlista bedragarna:

Amalia avrundade med att upprepa
nagra av de kloka rad hon hade givit
under den proffsiga och informativa
genomgangen.




- Ahérarna var mycket engagerade
och Amalia svarade beredvilligt pa
fragor.

En av fragorna var: Hur stor chans
har man att fa tillbaka pengar som
man har blivit bedragen pa?

Svaret: Det beror pa hur aktiv man
sjalv har varit.

Om man sjalv har loggat in med
bankID kan det vara svart..

Fredrik avslutade med att hanvisa
till Nordeas hemsida for mer
information:
www.nordea.se/sakerhet

Dar kan man lasa utforligt om alla
de olika typerna av bedragerier som
Amalia berattade om och hur man
ska forsdka hindra dem.

Fredrik och Amalia avtackades med
varma applader och varsin
chokladask for den vardefulla
information som vi fick ta del av.

Lat oss hoppas att de har hjalpt till
att undvika nagra bedragerier bland
vara ahorare!


http://www.nordea.se/säkerhet

