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Viktig information och rad for aldre om hur
du kan skydda dig mot bedragerier

Hej!

Osthammars kommun vill informera om hur du kan skydda dig mot bedragerier.
Tyvarr ar dldre ofta maltavlor for bedragare, men genom att vara medveten om riskerna
och folja ndgra enkla rad, kan du minska risken for att bli lurad.

Vanliga typer av bedragerier

Telefonbedragerier: Bedragare ringer och utger sig for att vara fran en myndighet,
bank eller en valkand organisation. De forsoker ofta fa dig att lamna ut personliga
uppgifter eller bankinformation.

Natfiske: Bedragare skickar falska e-postmeddelande eller sms som ser ut att komma
fran vilkanda foretag eller myndigheter. Malet ar att fa dig att uppge bankuppgifter
eller 16senord eller att fa dig att ga in pa en falsk hemsida.

ID-kapning: Genom att stjala dina personuppgifter kan bedragare ta lan eller kopa
varor i ditt namn.

Sa har skyddar du dig

1. Ldmna aldrig ut personliga uppgifter om du dr osiker pa mottagaren
Seriosa foretag och myndigheter kontaktar aldrig dig och fragar efter bankinformation,
personnummer eller koder via telefon, mejl eller sms. Riv eller strimla dokument som
innehaller kansliga uppgifter innan du slanger dem.

2. Var forsiktig med Bank-ID

Anvand endast ditt Bank-ID nér du sjdlv har initierat ett drende. Kontrollera noggrant
vad du godkanner och uppge aldrig dina koder eller anvand Bank-ID pa uppmaning av
nagon annan.

3. Var skeptisk mot ovintade samtal och besdk

Om nagon ringer eller knackar pa och siger sig representera en organisation, be om
legitimation och kontakta vid osakerhet organisationen direkt for att verifiera
uppgifterna.
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4. Undvik att klicka pa lankar

Klicka inte pa lankar i mejl eller sms om du inte vet vem avsandaren ar. Bedragare kan
forsoka efterlikna utskick fran seriosa aktorer. Var sarskilt forsiktig med meddelande om
att du har vunnit nagot, later det for bra for att vara sant sa ar det troligen det.

Om du blir utsatt;

Anmal direkt: kontakta polisen och gor en anmélan om du misstanker att du blivit
utsatt for ett bedrageri.

Kontakta din bank: om du har lamnat ut bankuppgifter eller om pengar har
forsvunnit fran ditt konto, kontakta din bank omedelbart.

Sok stod: det kan vara pafrestande att bli utsatt for bedrageri. Prata med nagon du litar
pa och tveka inte att soka hjalp fran organisationer som erbjuder stod till brottsoffer.

For mer information och tips, besok garna Polisens, Brottsofferjouren,
Stoldskyddsforeningens och Halla konsuments webbplatser:

Bedrégeri | Polismyndigheten (polisen.se)

Bedréageribrott mot dldre - BOJ (brottsofferjouren.se)

Bedragerier mot aldre okar — sa skyddar du dig - Stoldskyddsforeningen

(stoldskyddsforeningen.se)

Bankbedréagerier och kortbedrigerier | Konsumentverket (hallakonsument.se)

Ta hand om er och var vaksammal!

Med vénliga hélsningar
Oskar Johansson,
Brottsforebyggande samordnare


https://polisen.se/utsatt-for-brott/polisanmalan/bedrageri/bedragerier/?mtm_campaign=ggl-e&mtm_kwd=bedrageri&gad_source=1&gclid=EAIaIQobChMIzPvRwNOehwMVqE-RBR1PhAChEAAYASAAEgKdavD_BwE
https://www.brottsofferjouren.se/brottsofferstod/sarskilt-sarbara/aldre/bedrageribrott-mot-aldre/
https://www.stoldskyddsforeningen.se/aldre-bedragerier/
https://www.stoldskyddsforeningen.se/aldre-bedragerier/
https://www.hallakonsument.se/konsumentratt/bank-och-kortbedragerier/

